Equipe de Tl do Hospital Dr. Hélio Angotti
divulga alerta contra ataques cibernéticos

Esta semana, o Hospital de Cancer de Barretos foi alvo de ataque de hackers, em
acao semelhante a que ocorreu simultaneamente em outros paises. Os “piratas” do
ciberespaco sequestram dados das empresas atacadas e exigiram quantias em bitcoins
(moeda digital).

Cerca de 1.000 computadores de vérias unidades do Hospital de Barretos foram
afetados e os hackers exigiram US$ 300 por PC, como resgate. Isto €, US$ 300 mil no
total, ou R$ 1 milhdo. O pior: cerca de 6.000 pacientes com atendimento comprometido. A
Radioterapia foi o setor mais prejudicado.

Todo cuidado é pouco e, como se V&, nem mesmo 0s hospitais sdo poupados. Muito
pelo contrario, eles possuem dados em quantidade e qualidade capazes de torna-los
vulneraveis, ao menos descuido com a seguranca cibernética.

Por isso, a Assessoria de Comunicacao e a equipe de Tecnologia da Informacgéao (TI)
do Hospital Dr. Hélio Angotti elaboraram uma campanha disparada por e-mail e redes
sociais, alertando para o perigo. As dicas de seguranca valem tanto para os PCs utilizados
nas estacdes de trabalho dentro da instituicdo quanto para os acessados em casa.

Para quem néo teve tempo de ver os alertas da campanha, abaixo estdo as dicas
divulgadas ao longo da semana. Confira!

Vamos evitar atagues cibernéticos.
Veja dicas valiosas da nossa TI!

ANTIVIRUS

O antivirus ndo é unico responsavel pela seguranca do computador, mas € um primeiro
passo para se proteger. Quanto melhor e mais atualizado o antivirus, maior a protecao. Os
pagos que existem no mercado Sao superiores aos gratuitos, ja que oferecem amplo
suporte. Mas um antivirus gratuito ja ajuda na prevencao e alertas.

SISTEMA OPERACIONAL ATUALIZADO

Quando o sistema esta desatualizado é muito mais facil para os hackers conseguirem se
infiltrar no PC. Atualize sempre seu sistema. As atualizacdes podem ser automaticas ou
manuais. Uma das melhores formas de manter seu computador livre de agressores é
aplicando patches (correcdes) e outras verificagcOes de software assim que eles se tornam
disponiveis.

NAO ACESSE LINKS DESCONHECIDOS

Em e-mails, sites, programas de conversa, ou praticamente tudo o que se acessa nha
internet pode, vez ou outra, conter algum link de carater malicioso. Atencéo, cuidado e
precaucao em qualquer situacdo é essencial e auxilia na protecédo de seus dados e sistema
operacional.

NAO ENVIAR DADOS PESSOAIS POR E-MAIL

Tente, o0 maximo possivel, ndo enviar seus dados pessoais, senha de conta e dados
bancarios, entre outros. Afinal, se o hacker tiver acesso a senha do seu e-mail, acessa
também todos os dados enviados ou recebidos.



SENHAS IMPROVAVEIS E DIFERENTES EM CADA SITE

Coloque senhas diferentes em sites de compras, banco, emails, e outros servicos. Mesmo
gue alguém descubra sua senha e login de um determinado site, ndo sera possivel acessar
outros com a mesma combinagdo. Com isso vocé minimiza os danos em caso de algum
acesso indevido.

CUIDADO EM DOWNLOADS

Downloads sdo um dos grandes motivos de entrada de virus nas maquinas. Fique muito
atento aos botdes de download; alguns sites pode dar a entender que o download sera feito
por um link que, na verdade, acarretara em virus.

ATENCAO NA INSTALACAO DE PROGRAMAS

Preste atencdo a todos os softwares adicionais que o programa indica durante a
instalacdo. Evite aceitar tudo durante o processo, pois muitos softwares indicam instalacao
de outras coisas adicionais que, mesmo que nao tenha codigos maliciosos, podem deixar
seu computador mais lento e vulneravel.

ARQUIVOS “.EXE” E “.SCR”

Um truque simples para verificar se o link contém virus é passar o0 mouse sobre ele (sem
clicar) e verificar — no canto inferior esquerdo a barra de status do navegador — qual o local
gue vocé sera encaminhado se clicar nele.

Caso se trate de um “.exe” quer dizer que é um executavel, ou seja, um programa,
provavelmente, e nédo site. Entdo, a possibilidade de ser um malware (programa malicioso)
€ muito grande. Nao clique nele sem ter certeza do que se trata. Evite links que aparecem
com extensao “.scr” e links com enderegcos que vocé nao conhega ou tenham nomes
estranhos.

CUIDADO COM SITES DESCONHECIDOS

E comum, principalmente quando se recorre a buscadores, ser encaminhado para sites
desconhecidos de compras, para assistir a videos, ou outras acfes. Alguns usuarios
possuem malicia o suficiente para conseguir operar em tais sites sem adquirir virus, mas
para leigos evitar tais paginas, pelo menos no inicio, € essencial.

ATENCAO A E-MAILS DE BANCO FALSOS

E comum, golpes com e-mails que tenha a logo ou a aparéncia do seu banco para lhe
induzir ao erro. Verifigue sempre qual o endereco do remetente para garantir sua
segurancga; deve ser do tipo “algumnome@seubanco.com.br”. E o banco nunca solicita
envio de dados por e-mail ou download de atualizacdes por e-mail. Sempre que receber e
ficar em davida, confirme com seu gerente antes de clicar em qualquer link.
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